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https://www.openrightsgroup.org/

https://www.cse.umich.edu/
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Was sind die Anforderungen an ein E-Voting System?
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■ Integrität – Das Ergebnis entspricht dem Willen der Wähler

■Die Stimmen werden so abgegeben wie es der Wähler wollte

■Die Stimmen werden so gezählt wie sie abgegeben wurden

■ Jeder Wähler hat nur eine Stimme

■Geheimhaltung – Das Wahlgeheimnis ist gewahrt

■Niemand kann herausfinden für wen ich gestimmt hat

■ Selbst wenn ich versuche es jemandem zu beweisen



15



16



17



Architecture Time!
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Client

Voting-Server

Verifier App

Counting-

Server



19

Client

encryptedBallot = encryptRSA(publicKeyElection , vote + randomPad)

signedBallot = sign(secretKeyVoter, encryptedBallot)

Voting Server

send(TLSClientAuth, signedBallot)
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Voting-Server

Client Verifier App
voteId + padding

signed

encrypted Ballot

encrypt(publicKeyElection , Obama + knownPad)

encrypt(publicKeyElection , Romney + knownPad)

encrypt(publicKeyElection , Dr. Evil + knownPad)
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Voting-Server
Counting-

Server

signed

encrypted Ballot

DVD
decrypt(SecretKeyElection, encryptedBallot)

count(ballots)



Ist das System angreifbar?
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Client Side
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Client
infect client

Voting Server

steal pin

wait 30 minutes

cast vote

Client

Voting Server

cast new vote



Server-Side
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Counting-Server

infect

applyBetterMath()

Buildserver



Operational Security

25



26























37



38



39



Aber betrifft uns das überhaupt?
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Studie: Industriespionage 2014
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Quelle: Corporate Trust
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What can we do?
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■ Im WWW

■mit HTTPS Everywhere TLS enforcen

■ https://www.eff.org/de/https-everywhere

■Mit TOR wirklich anonym surfen

■ https://www.torproject.org/



What can we do?
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■ In der Kommunikation

■ Emails verschlüsseln mit PGP

■ https://www.gnupg.org/

■Mit OTR NSA-Sicher chatten

■ https://de.wikipedia.org/wiki/Off-the-Record_Messaging



What can we do?
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■ Auf dem Handy verschlüsselt telefonieren und chatten

■ Auf Android mit Redphone und Textsecure

■ https://whispersystems.org/

■ Auf Iphone mit Signal

■ https://whispersystems.org/



What can we do?
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■ Auf dem eigenen Rechner

■ Die Festplatte verschlüsseln mit  Truecrypt

■ http://www.heise.de/download/truecrypt.html

■ Und Passwörter mit Keepass

■ http://keepass.info/



What can we do?
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■Oder das Gesamtpaket: TailsOS

■ https://tails.boum.org/
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