1. Installation des Enigmail-Plugins in Thunderbird
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2. Schliisselerzeugung

Einrichtungs-Assistent

OpenPGP-Schliissel erzeugen
Erzeugen eines Schllssels zum Unterschreiben und Verschllsseln

« Voreinstellungen belassen

, . ) Dieser Dialog wird ein Paar von zwei Schliisseln anlegen: =
(SChIUSSEIIange 4096 bltS, Art der Mit lhrem 6ffentlichen Schlissel kinnen Andere Mails an Sie verschlisseln (und von
. lhnen unterschriebene Nachrichten prifen). Sie dirfen ihn jedem geben.
Ve rSChIUSSEI Ung etC) Ihr geheimer, privater Schliissel ist nur fiir Sie, um damit Mails an Sie zu
entschlisseln (und um Mails, die Sie schicken, zu unterschreiben). Diesen Schliissel
° Passphrase SChutZt Schlussel halten Sie geheim, Sie geben ihn niemandem.
ZUS&tZ|ICh VOr M'SSbraUCh, Mmuss vor lhre Passphrase ist ein Passwort, mit dem GnuPG Ihren privaten Schllissel schiitzt. Es _
. . . ‘e soll Missbrauch Ihres privaten Schliissels verhindemn. Die Passphrase sollte ein Satz aus |~
Jedem Al’belten m|t SCh|USS€| mindestens 8 Zeichen, Ziffern und Satzzeichen sein. Umlaute und andere
. sprachenspezifische Zeichen, zum Beispiel 3, &, i, sind nicht empfehlenswert (weil nicht
eIHQGQEben Wel’den jedes Programm damit richtig umgeht).
* Widerrufsschlussel: um auf Konto / Benutzerkennung:
. Tag der Informatiklehrer 99 <tdi099@cip.ifi.lImu.de> - tdio99@cip.ifi.Imu.de
SchlUsselserver hochgeladene Passphrase £

Schlussel zuriickzuziehen

Bitte bestatigen Sie lhre Passphrase durch emeutes Eingeben
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2. Arbeiten mit Thunderbird/Enigmail
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