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http://creativecommons.org/licenses/by-sa/3.0/

Teil 1;
Warum und was
verschlisseln?



1.1 Warum verschliisseln?

Creative Commons Attribution 3.0 Unported
by: McZusatz (Wikipedia)


https://creativecommons.org/licenses/by/3.0/deed.en

Friedrich ruft zum Verschliisseln auf

Die Innenpolitiker der CSU sagen, dass die Biirger beim Datenschutz nicht auf den
Nationalstaat hoffen diirfen. Sie sollen ithre Daten selber schiitzen.
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Kommt etwas ins Schwimmen: Bundesinnenminster Friedrich. Bild: dpa

k
BERLIN taz | Als Konsequenz aus der Spahaffare hat B
Bundesinnenminister Hans-Peter Friedrich (CSU) die Schwerpunkt Ube
Blrger zum Verschlisseln ihrer Onlinekommunikation Hans-Peter Friedr
aufgerufen. ,Wir werden dafiir sorgen, dass noch mehr Datenschutz Har
Menschen in Deutschland ihre eigene Kommunikation |

noch sicherer machen”, sagte Friedrich nach einer

Sondersitzung des Parlamentarischen Kontrollgremiums

zur Uberwachung der Geheimdienste (PKGr). Als Mittel http://www.taz.de/1120071/
nannte er Verschllisselungstechnik und

Virenabwehrprogramme.



PGP: bekanntes

EU-Parlament entwickelt Paket fiir Verschlisselungsverfahren
,PGP-artige” Software und verweist in der
Zwischenzeit auf Office, 7zip und PDF

Anna Biselli EU /15 Kommentare
| etzte Woche habe wir dariiber berichtet, == ‘“
dass im Europaparlament seit Beginn der | “l_i Pl

DG ITEC Generaldirektion Innovation und technologische Unterstitzung

DG ITEC rat, sich mit der ,,internen Verschlisselung” von Office, 7zip und PDF in der
/wischenzeit Abhilfe zu verschaffen. Dafir misse man jedoch ein Passwort
austauschen - mindlich. Wir kébnnen uns leider bereits vorstellen, wie das Uber
ungesicherte Telefonleitungen passiert.

https://netzpolitik.org/2015/eu-parlament-entwickelt-paket-fuer-pgp-artige-software-und-verweist-in-der-zwischenzeit-auf-office-7zip-und-pdf/



n Unser Jahrbuch Netzpolitik 2014!

ig,i‘ NETZPOLITI K.ORG L—.' Solange der Vorrat reicht.  ®nezsoumcons
START DATENSCHUTZ DIGITALKULTUR NETZNEUTRALITAT UBERWACHUNG URHEBERRECHT UBER NETZPOLITIK>»
EU-Kommission hat weiterhin Yy Srtmo
,Bedenken” zu Verschliisselung und h

plant Gespriche mit
Internetdienstleistern

Suchen m

Matthias Monroy Uberwachung / 14 Kommentare Newsletter
Die EU-Kommission findet die Nutzung von
Verschlisselungswerkzeugen weiterhin Email-Adresse
problematisch. Dies geht aus der gestern
veroffentlichten ,Europaischen Stellenanzeigen

Sicherheitsagenda” hervor. Demnach hatten

Praktikum beim Digitale
Gesellschaft e.Vv.

Strafverfolgungsbehorden ,Bedenken in Bezug
auf die neuen Verschlisselungstechniken”.

Damit knupft die Kommission an Statements Praktikum bei netzpolitik.org
des EU-Anti-Terror-Koordinators Gilles de

Kerchove an. Der hatte im Januar in einer Siehtin

Anzeige

Wunschliste gefordert, Internet- und Verschliisselungstechniken

Telekommunikationsanbieter zum Einbau von gl e

https://netzpolitik.org/2015/eu-kommission-hat-weiterhin-bedenken-zu-verschluesselung-und-plant-gespraeche-mit-internetdienstleistern/



Hackerangriff auf den Bundestag: Das entbloB3te Parlament

Vorn Annett Meintz und Fabian Reinbold

Reichstagsgebidude in Berlin: "Das ist kein normaler Zustand”

Wie dramatisch ist der Spdhangriff auf den Bundestag? Die Abgeordneten fiihlen sich alleingelassen, die
Arbeit im Parlament leidet. Noch heute soll eine Entscheidung iiber das weitere Vorgehen fallen.

http://www.spiegel.de/politik/deutschland/deutscher-bundestag-nach-hacker-angriff-das-entbloesste-parlament-a-1038290
.html


http://www.spiegel.de/politik/deutschland/deutscher-bundestag-nach-hacker-angriff-das-entbloesste-parlament-a-1038290.html
http://www.spiegel.de/politik/deutschland/deutscher-bundestag-nach-hacker-angriff-das-entbloesste-parlament-a-1038290.html

01.06.2015 13:42 @ « Vorige | Nachste »

Facebook kommuniziert PGP-verschliisselt mit seinen
Mitgliedern

m varlezen  MPZ-Download

22.04.201512:13 « \orige | Nachste »

De-Mail : Ende-zu-Ende-Verschlusselung mit PGP gestartet

m uorlesen & FIPZ-Download

facebook 1601 Willow Road

(Bild: dpa, Peter Dasilva)

Facebook erméglicht seinen Nutzern, ihren offentlichen PGP-Key zu
hinterlegen und Status-Mails damit verschliisseln zu lassen.

http://www.heise.de/security/meldung/De-Mail-Ende-zu-Ende-Verschluesselung
-mit-PGP-gestartet-2616388.html

(Blld: dpa, Jochen LObke)

De-Mail-Kunden kénnen nun ihre Nachrichten und Anhénge im Web-Frontend des
Diensts lokal mit PGP verschliisseln und danach versenden.

Die Anbieter von De-Mail haben heute die angekiindigte Option fiir Ende-zu-
Ende-Verschliisselung mit PGP freigeschaltet. Damit konnen nun De-Mail-Kunden der

http://www.heise.de/security/meldung/De-Mail-Ende-zu-Ende-V
erschluesselung-mit-PGP-gestartet-2616388.html


http://www.heise.de/security/meldung/De-Mail-Ende-zu-Ende-Verschluesselung-mit-PGP-gestartet-2616388.html
http://www.heise.de/security/meldung/De-Mail-Ende-zu-Ende-Verschluesselung-mit-PGP-gestartet-2616388.html
http://www.heise.de/security/meldung/De-Mail-Ende-zu-Ende-Verschluesselung-mit-PGP-gestartet-2616388.html
http://www.heise.de/security/meldung/De-Mail-Ende-zu-Ende-Verschluesselung-mit-PGP-gestartet-2616388.html

1.2 Was verschliisseln?

e Festplatte TrueCrypt Version 7.1a (2012)

e E-Malils Enigmail Thunderbird-Addon
GpgdWin Schliisselverwaltung
Mailvelope Browserplugin

 Anonym Surfen Tor Project
Tails Linux-Distribution

aber: keine absolute Sicherheit méglich



1.3 Ein Modell fiir die Zukunft?

e sicher?

* bedienerfreundlich?



Teil 2:
Das Prinzip



2.1 Symmetrische Verschliisselung



Symmetrische Verschliisselung
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Symmetrische Verschliisselung
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Problem



Symmetrische Verschliisselung
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2.2 Asymmetrische Verschliisselung



Asymmetrische Verschliisselung
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Alice an Bob: Verschliisseln
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Privat

Alice an Bob: Versenden
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Alice an Bob: Entschliisseln
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Asymmetrische Verschliisselung

2 Schliissel (1 Paar) pro Nutzer, einer davon geheim
Jeder kann Nachricht an Bob verschliisseln

Nur Bob kann Nachricht an Bob entschliisseln

Es gibt keinen Austausch geheimer Schliissel

Privater Schliissel muss geheim bleiben,
also: nur auf dem eigenen Rechner sein



Teil 3:
In der Praxis



3.1 Manuell mit JavaScript



3.2 Browser-Plugin Mailvelope

Firefox/Chrome

voreingestellt fiir die meisten Webmail-Anbieter,
weitere hinzufiigbar

ermoglicht Schliisselverwaltung und -erzeugung

ersetzt/erganzt Textfeld



1. Nach der Installation...

+ & v E[])=

Mailvelope

Mailvelope

-
- & Aktiviert © Hilte i'

Aktueller Tab:

+ =

3. ...dann erscheint Erganzung zur bisherigen Eingabe.

—— | Hinzufigen | Neuladen (als reinen Text verschicken, nicht als HTML)
—— Letzte Akfivititen: Meue Machricht

An| Cc Bce
- Betreff

/ Optionen

f

2. ...Schlussel importieren oder
erzeugen...

BESN: ¢ 680 .-



3.3 Thunderbird-Add-on Enigmail

-, GPG\\4W:N ‘

) Add-on . .
Schreiben, Enigmail Tatsachliches
Verschlusseln,

Entschliisseln, Ver-/Entschlisseln

. Verwaltung von Schlisseln
Aufbewahren von E-Mail Erzeugung von Schlisseln

(unter Linux: GnuPG meist
bereits ohnehin installiert)



3.3 Thunderbird-Add-on Enigmail

* GPG installieren
unter Windows: Gpg4win (evtl. portable):
http://www.gpgdwin.de/

e Thunderbird installieren:
https://www.mozilla.org/de/thunderbird/

e Enigmail installieren
https://addons.mozilla.org/de/thunderbird/addon/eni

gmail/


http://www.gpg4win.de/
https://www.mozilla.org/de/thunderbird/
https://addons.mozilla.org/de/thunderbird/addon/enigmail/
https://addons.mozilla.org/de/thunderbird/addon/enigmail/

1 Aufgaben | Enigmail | Extras Hilfe
Entschliisseln/Uberprif
E Losche Entschlusseln/Uberprafen Allen i
¥ | Automatisch entschlisseln/Gberprifen
treff
T E— Passphrase aus Zwischenspeicher lGschen
2 Update Pra Daec
—_— Machricht neu laden
_D_Q11_201:
Schlissel des Absenders *
= Tdl 2015
*UNCHECKE Schlassel EEI‘WEII'[EH... ODETD
age zu "lrrun SmartCard verwalten...
scheinigung Empfangerregeln...
Il - Essen Einstellungen...
shrerzimmer Hilfe n Deutsc
ungen, Wirr Eehlersuche r
.graBung Einrichtungs-Assistent
ycholegisch Uber Enigmail

= Abschlussball

Datei Bearbeiten Ansicht Optionen Enigmail Extras  Hilfe
!Senden ""'| o Rechtschr. ~ @J Anhang - ESIMIME S Eﬂpeichem -

Enigmail: i . @ Meinen offentlichen Schlissel anhangen  Machricht wird unterschrieben.




3.4 Unter Android

e Verwaltung der Schliissel:
App: APG

e Mailprogramm, das damit arbeitet:
App: K-9 Mall



3.5 Speicherort der Schliissel

* Gpgdwin:

C:\Users\%9 USERNAME
%\AppData\Roaming\gnupg\

(AppData: versteckter Ordner;
Speicherort kann gedndert werden)



3.5 Speicherort der Schliissel

 GnuPG unter Linux
(versteckte Ordner mit Strg+H sichtbar machen)

Go Help

1 [fXrau| .gnupg

.adobe .dbus .gnupg

AMD fontconfig .gstreamer-0.10

audacity-data gconf gvfs



3.5 Speicherort der Schliissel

 Mailvelope Firefox (Linux):
.mozilla/firefox/[ profil|/jetpack/jid1-
AqqSMBYb0a8ADg@jetpack/

 Mailvelope Firefox (Windows):
Profile\jetpack\jid1-AQqSMBYb0a8ADg@jetpack\

 Mailvelope Chrome (Windows):
C:\Users\% USERNAME%\AppData\Local\Google\
Chrome\User Data\Default\.ocal Storage\chrome-
extension_kajibbejlbohfaggdiogboambcijhkke_0.locals
torage (kann man z.B. mit SQLite Browser offnen)



Teil 4:
Hintergrund



4.1 PGP

e Pretty Good Privacy
seit 1991 entwickelt, zur Verschliisselung von Mails,
proprietar

* OpenPGP
standardisiertes Datenformat (RFC 4880), basierend
auf PGP

 GPG (GNU Privacy Guard)

Implementierung des OpenPGP-Standards, als
offene Alternative zu PGP


https://tools.ietf.org/html/rfc4880

4.1 PGP

1.Symmetrische Verschliisselung mit einem zufallig
generierten Schliissel (session key)

2. Verschliisselung des Klartexts damit
(z.B. AES-Algorithmus)

3.Asymmetrische Verschliisselung des session key mit
dem public key des Empfangers (z.B. RSA-
Algorithmus)

4.Ubermittlung des verschliisselten session key
zusammen mit dem verschliisselten Klartext



Verschldisselus

Erzecge
zm%'f/{ﬁew
Schlissel

Nachricht | Dafer  p=Q | TlakvAQkCu2u
| S abliger Schlissel

Verschlissele Verschlissele
die Dafexr wit dieser Schlissel
dewm zufilligen wil demw Sffeunl-
Schliissel lichew Schiissel
des BmpKingers

| SA

aqdszeBCRSY(

Verschlcisselfer

Schliissel

_/

=

Vehscl'qfc'&.sseffe

Nachricht

Creative Commons Attribution-Share Alike 4.0 International
Gregorerhardt (Wikipedia)

Evtschliisseluy

-

Verschlisselfe

Nachricht \

ﬁqzlsz eBCRSY(
Verschlisselfer Schiiissel

Eutschlissele

wit dewmr pri-

Dafew

valen Schliissel

W

mO| TlakvAQkCu2u
zuflliger
\ Sehlassel
Eutschlissele
die Dafewr it
dew zufilligen

Eutschlisselfe
Dateur | Nachricht


https://creativecommons.org/licenses/by-sa/4.0/deed.en
https://commons.wikimedia.org/wiki/File:PGP_diagram_de.svg

Verschliisselung mit Signierung: Details



Content

Session key

component

Signature

Message

A

{

n unun

encryption with user b's public key
encryption with user a's private key
encryption with session key

Zip compression function
Radix-64 conversion function

1P

Operation

William Stallings, Cryptography and Network Security



Content

4 Kev ID of recipient's
Session key | = _puﬂlc_key_(ﬂ'ifb)_ :
component :
E x Session key (K,)
Timestamp
Key ID of sender's
Signature public key (KU )
Leading two octets
of message digest
Message Digest
x Filename
Timestamp
Message
Data
A
Notation:
Eﬂ't,-'l, = encryption with user b's public key
E”,:u = encryption with vser a's pnvate key
Ex, = encryption with session key
ZIP Zip compression function

R64 = Radix-64 conversion function

Operation

1P

Ex,

 Nachrichteninhalt +

Ro64

William Stallings, Cryptography and Network Security



Content

4 Key ID of recipient’s
Session key | = _puﬂlc_key_(ﬂ'ifb)_ :
component Session key (K,)
- L

i

Key ID of sender's
Signature public key (KU )

leading two octets
of message digest

Message Digest

Filename

Message
Data

Notation:
Em.-! = encryption with user b's public key

Ty ) )
Sep = encryption with user a's private key
IT_"‘Hu encryj !tn !hl‘wt.l\[rl e ke
Ex, = encryption with session key
ZIP Zip compression function

R64 = Radix-64 conversion function

1P

Operation

Ex,

 Nachrichteninhalt +

e Hash der Nachricht,
verschliisselt mit private
key des Senders +

Ro64

William Stallings, Cryptography and Network Security



Content

4 Kev ID of recipient's
Session key | = _puﬂlc_key_(ﬂ'ifb)_ :
component :
E x Session key (K,)
Timestamp
Key 1D of sender's
Signature public key (KU )
leading two octets
of message digest
Message Digest
x Filename
Timestamp
Message
Data
A
Notation:
Eﬂ't,-'l, = encryption with user b's public key

I—,”‘.u = encryption with user a's private key

Ex, =
zip
R64

encryption with session key
Zip compression function

= Radix-64 conversion function

1P

Operation

Ex,

Ro64

Nachrichteninhalt +

Hash der Nachricht,
verschliisselt mit private
key des Senders + ID des
Offentlichen Sender-
Schliissels

William Stallings, Cryptography and Network Security



Content Operation
 Nachrichteninhalt +

Secsion k 4 4 e Hash der Nachricht,
prr s verschliisselt mit private
1 key des Senders + ID des
A A . .
Offentlichen Sender-
Schliissels
Signature
e das alles gepackt
x R64
71r | Eg,
Message
\j L Y
Notation:

EKUD = encryption with user b's public key

‘KR, = encryption with user a's pnvate key
.= encryption with session key

ZIP = Zip compression function

R64 = Radix-64 conversion function

William Stallings, Cryptography and Network Security



Content

Session key

component

Signature

Message

A

{

Operation
 Nachrichteninhalt +

e Hash der Nachricht,
verschliisselt mit private
key des Senders + ID des
Offentlichen Sender-
Schliissels

e das alles gepackt
und mit dem session key

i verschliisselt

71r | Eg,

encryption with user b's public key
encryption with user a's pnvate key
encryption with session key

Zip compression function
Radix-64 conversion function

William Stallings, Cryptography and Network Security



Content

A

Session key
component

Session key (K,)

{

Signature

Message

Notation:

E KU, = encryption with user b's public key
Exgr, = encryption with user a's private key

Eg, = encryption with session key
ZIP = Zip compression function
R64 = Radix-64 conversion function

Operation

1P

Ro64

Nachrichteninhalt +

Hash der Nachricht,
verschliisselt mit private
key des Senders + ID des
Offentlichen Sender-
Schliissels

das alles gepackt
und mit dem session key
verschliisselt

dazu eben dieser mit dem
public key des Empfén-
gers verschliisselte
session key

William Stallings, Cryptography and Network Security



Content Operation
 Nachrichteninhalt +

A A .
S o olie Koy (RUL ™ e Hash der Nachricht,
Sessionkey (0 o -~ - _ | . . .
component : verschliisselt mit private
Session key (K) Exu,
1 4 4 key des Senders + ID des
Offentlichen Sender-
Schliissels
Signature
e das alles gepackt
und mit dem session key
Y i verschliisselt
e dazu eben dieser mit dem
ap | Ex, public key des Empfén-
gers verschliisselte
Message session key +
ID des offentlichen
Empfanger-Schliissels
\J vy Y Y
Notation:
]];:igb i :z;gr}::zi :::: :::: :1: E:I::;i?) William Stallings, Cryptography and Network Security
Eg, = encryption with session key
7P = Zip compression function
R64 = Radix-64 conversion function



Content

Session key
component

Signature

A

i

Operation
Kev ID of recipient's
public key (KUj)
Session key (Ky) : Exu,
A

Timestamp
Key ID of sender's
public key (KU )

L.eading two octets
of message digest

Sy g 7 o
Message Digest t Exr,

Filename

Z1r
Message
Data

Notation:
EF.'{-', encryption with user b's public key

) ) :
R = encryption with user a's private key
[‘_”._.d encryption !hl‘-tl.lHHI ite ke
Ex. encryption with session key
— C] - = . - » -
ZIP Zip compression function

[

Radix-64 conversion function

Ro64

Nachrichteninhalt +

Hash der Nachricht,
verschliisselt mit private
key des Senders + ID des
Offentlichen Sender-
Schliissels

das alles gepackt
und mit dem session key
verschliisselt

dazu eben dieser mit dem
public key des Empfan-
gers verschliisselte
session key +

ID des offentlichen
Empfanger-Schliissels

das alles byteweise nach
ASCII konvertiert zum
Versand per E-Mail

William Stallings, Cryptography and Network Security



4.2 RSA

 Asymmetrisches Verschliisselungsverfahren von
Rivest, Shamir und Adleman

* Basis:
Produkt zweier hoher Primzahlen (300+ Stellen)
lasst sich nur sehr aufwendig faktorisieren

 http://www.mathe-online.at/materialien/Franz.Embac
her/files/RSA/



http://www.mathe-online.at/materialien/Franz.Embacher/files/RSA/
http://www.mathe-online.at/materialien/Franz.Embacher/files/RSA/

4.3 Wichtigkeit von Offentlichkeit

Mathematische Grundlage ist tiberpriifbar

Open Source: Software kann grundsatzlich von
Fachleuten auf Fehler und Hintertiiren tiberpriift
werden

Verotientlichung des "Fingerabdrucks" (Hash) einer
z.B. fiir Windows compilierten Fassung

Nutzer kann den Hash seiner heruntergeladenen
Fassung mit dem offentlich bestidtigten Hashwert
vergleichen



Teil 5:
Links



Arbeiten im Browser

e Mailvelope
Addon fiir fiir Chrome und Firefox
https://www.mailvelope.com/


https://www.mailvelope.com/

Arbeiten mit Thunderbird

 Windows: Gpgdwin
(Erzeugen und Verwalten von Schliisseln)
http://www.gpgdwin.de/

e Thunderbird installieren
https://www.mozilla.org/de/thunderbird/

e Thunderbird-Addon Enigmail
https://addons.mozilla.org/de/thunderbird/addon/eni
gmail/


http://www.gpg4win.de/
https://www.mozilla.org/de/thunderbird/
https://addons.mozilla.org/de/thunderbird/addon/enigmail/
https://addons.mozilla.org/de/thunderbird/addon/enigmail/

Nutzung unter Android

e K-9 Mail (Mailprogramm)
https://play.google.com/store/apps/details?id=com.
fsck.k9&hl=de

 APG (Schliisselverwaltung, arbeitet mit K-9
Zusaminen)

https://play.google.com/store/apps/details?id=org.th
ialfihar.android.apg&hl=de


https://play.google.com/store/apps/details?id=com.fsck.k9&hl=de
https://play.google.com/store/apps/details?id=com.fsck.k9&hl=de
https://play.google.com/store/apps/details?id=org.thialfihar.android.apg&hl=de
https://play.google.com/store/apps/details?id=org.thialfihar.android.apg&hl=de

Lernsoftware und Informationen

e CrypTool: https://www.cryptool.org/de/
Open Source E-Learning-Plattform und Software zu
Kryptografie, mit didaktischem Begleitmaterial

* Theorie zum RSA-Verschliisselungsverfahren:
http://www.mathe-online.at/materialien/Franz.Emba

cher/files/RSA/


https://www.cryptool.org/de/
http://www.mathe-online.at/materialien/Franz.Embacher/files/RSA/
http://www.mathe-online.at/materialien/Franz.Embacher/files/RSA/

Javascript

e Ausprobieren im Browser mit Javascript:
http://encrypt.alexanderjank.de/
http://www.hanewin.net/encrypt/PGcrypt.htm


http://encrypt.alexanderjank.de/
http://www.hanewin.net/encrypt/PGcrypt.htm

Material 1

 Edward Snowden erklart Greenwald die Benutzung
von GPG — 2013, anonym, vor der Veroffentlichung:
https://netzpolitik.org/2014/video-von-snowden-an-g

reenwald-e-mail-verschluesselung-fuer-journalisten/
https://vimeo.com/56881481

* Der digitale Briefumschlag (Ende-zu-Ende-
Verschliisselung erklart):
https://vimeo.com/17610424

e PGP illustriert:
http://www.cem.me/20150621-pgp-poster.html

e "It's time for PGP to die"
htto://blog . crvptoeranhvengineerine com/2014/08/w


https://netzpolitik.org/2014/video-von-snowden-an-greenwald-e-mail-verschluesselung-fuer-journalisten/
https://netzpolitik.org/2014/video-von-snowden-an-greenwald-e-mail-verschluesselung-fuer-journalisten/
https://vimeo.com/56881481
https://vimeo.com/17610424
http://www.cem.me/20150621-pgp-poster.html
http://blog.cryptographyengineering.com/2014/08/whats-matter-with-pgp.html
http://blog.cryptographyengineering.com/2014/08/whats-matter-with-pgp.html

Material 2

e Last Week Tonight with John Oliver: Edward Snowden
on Passwords
https:// www.youtube.com/watch?v=yzGzB-yYKcc

e Promo-Video fiir Cryptopartys:
https://netzpolitik.org/2015/cryptoparty-intro-video/

e Bericht iiber Cryptoparty von Edward Snowden 2012:
http://www.wired.com/2014/05/snowden-cryptoparty/

 SWR iiber Cryptopartys (Juni 2015):
http://www.swr.de/swr2/wissen/impuls-cryptoparty/-/
id=661224/did=15658280/nid=661224/1a8lrrr/


https://www.youtube.com/watch?v=yzGzB-yYKcc
https://netzpolitik.org/2015/cryptoparty-intro-video/
http://www.wired.com/2014/05/snowden-cryptoparty/
http://www.swr.de/swr2/wissen/impuls-cryptoparty/-/id=661224/did=15658280/nid=661224/1a8lrrr/
http://www.swr.de/swr2/wissen/impuls-cryptoparty/-/id=661224/did=15658280/nid=661224/1a8lrrr/

Cory Doctorow, Little Brother

“1’d recommen d LITTLE BROTHER
r pretty much any book 1 read this year.”

e In naher Zukunfit spielender Lo,
Jugendroman von 2008, unter
einer freien Lizenz
veroffentlicht, auch deutsch
tibersetzt

e Kapitel 10: Beschreibung einer
Krypto-Party

CORY DOCTORUW

ing tale of techno-geek reellio

SCOTT WESTERFELD,
author of ueLies, pReTTIES, and SPECIALS

http://craphound.com/categoryl/littlebrother/


http://craphound.com/category/littlebrother/

Teil 6:
Was noch fehlt



Weiterfiihrendes

OpenPGP auch: Signieren + Verschliisseln

Grundsatzlich: Verwundbarkeit gegeniiber Brute
Force & Social Hacking

Gewissheit: Woher weils man, ob der 6ffentliche
Schliissel tatsdachlich zu der Person gehort, die sie
vorgibt? ("Web of Trust" und Kritik daran)

Alternative Verschliisselungsmethoden



